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Partie 1: Jusqu’à la thèse

• Les années Science et Vie Junior (2003-2010)

• Les années Télécom Bretagne (2010-2013)

• Les années Chaire Cyber Navale (2015-2018)
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2003-2010 – Science et Vie Junior

Le chiffre de César

Le carré de Polybe

Enigma, bien sûr!

Echange de clés inviolable
[BB84]

RSA est sûr parce que
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• Première version simple
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Hash basé sur le mélange d’un 
Rubik’s Cube



2010-2013 – Télécom Bretagne
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2015-2018 – Chaire Cyber Navale

Début de la compétition NIST
en février 2016
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2015-2018 – Chaire Cyber Navale

#CyberDef2015
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2015-2018 – Chaire Cyber Navale

#CyberDef2015Challenge CSAW: (pas) qualifié

Ma cryptographie au XXIe siècle 11



2015-2018 – Chaire Cyber Navale

#CyberDef2015Challenge CSAW: (pas) qualifié

CyberCamp RCD
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Partie 2: Aujourd’hui

• La cryptographie dans une entreprise normale

• Et le post-quantique alors ?
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Hilti en bref

• Leader mondial, secteur de la construction.

• Fondée en 1941.

• Environ 34,000 employés dans le monde

• Activités dans 120 pays, 750 sites.

• CHF 6.3 milliards chiffre d’affaires (2025).
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• Activités dans 120 pays, 750 sites.

• CHF 6.3 milliards chiffre d’affaires (2025).

Et la crypto dans tout ça ?
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Le cas typique: https (merci E. Snowden !)
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Pendant la phase 1

1. Le serveur présente son certificat
a) Fournit la clé publique au client pour chiffrement
b) Prouve son identité grâce à la signature du certificat

2. Client et serveur s’accordent sur la clé à utiliser 
pour la suite

Echange de clés (KEM) et signature reposent sur la 
cryptographie assymétrique

Le chiffrement des données qui suit utilise des 
algorithmes de chiffrement symétriques
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L’ordinateur quantique va tout casser!

Quantum Lab de l’ETH Zurich
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• Doubler la taille des clés compenser ce gain, ie AES-
256 offre la même sécurité (contre les attaques 
quantique) que AES-128 (contre les attaques classiques)

Impact sur la cryptographie assymétrique

• L’algorithme de Shor apporte une accélération 
exponentielle aux attaques sur ordinateur quantique

• C’est impossible d’adapter la crypto actuelle pour 
compenser. Il faut inventer une nouvelle crypto: la 
cryptographie “post-quantique”
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Oui mais quand ? Et quand agir?
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Entreprise privée
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Organisme étatique
• Q-Day: dans 10 ans
• Temps de migration : 2 ans
• Durée de confidentialité : 20 ans
 Déjà trop tard!



Ok, donc concrètement ?

Incertitude; complexité à migrer; impact sur la performanceFaible Elevé
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• Utilisation du FIPS-203 ML-KEM, 
standard NIST basé sur des 
lattices

• Il semble déjà bien accepté, et 
aussi standardisé par ISO 18033 
rev2

• Partie intégrante de TLS 1.3 
(RFC-9954) et implémenté dans 
les solutions commerciales

Pour les signatures

• Pas de gagnants pour l’instant 
du fait des impacts sur les 
performances

• NIST propose FIPS-204 ML-DSA 
and FIPS-205 SLH-DSA.

• Mais l’ISO n’a pour l’instant rien 
validé

• Google et d’autres étudient 
d’autres approches

Incertitude; complexité à migrer; impact sur la performanceFaible Elevé
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• Merci Caroline

• Merci à toute l’équipe de la chaire

• Merci à tous les autres que j’ai eu la chance de côtoyer
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