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Partie 1: Jusqu’a la these

* Les années Science et Vie Junior (2003-2010)
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* Les années Chaire Cyber Navale (2015-2018)
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RSA est sUr parce que

p % q— N facile
N — p % g difficile




I 2003-2010 - Science et Vie Junior

* 15 ans, premier contact avec la recherche
* Premiere version simple
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Algorithm 1: N, entier a factoriser

1: p<|VN]

: q < [VN]

: while p X q# N do

if p X g > N then
pep—1

else if p X g < N then
qeq+1

end if

: end while
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Algorithm 1: N, entier a factoriser

: p < |VN]
: q < [VN]
: while p X q# N do
if p X g > N then
p—p-—1
else if p X g < N then
qeq+1
end if
end while
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* 15 ans, premier contact avec la recherche

* Premiere version simple

* Version parallélisée en classe prépa
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* Exponentiel en la taille de N @

Ma cryptographie au XXle siecle

1200

1100

1000

900

800

700

600

500

400

300

84703/x
subdivisions
algorithme

50

100

150

200

250




| 2003-2010 - Science et Vie Junior

* 15 ans, premier contact avec la recherche

* Premiere version simple

* Version parallélisée en classe prépa

* Algorithme efficace?
 LinéaireenN @

* Exponentiel en la taille de N @

-

-

~

Hash basé sur le mélange d’un
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| 2010-2013 —Telécom Bretagne

Fichier Edition Aide A propos

ifirement | Soulstion Chiffre de RSA :
Choisissez votre algoritme dans cette liste : [ e ]
lm M l 101748013324503338064021922331
Nom de sortie (si fichier et facultatif) : 508828943590662357923529060809
ou entrez ici un fichier contenant les dés...
[ Chiffrer | ] [ Déchiffrer | ] ] Yai donné n et e ou d comme dés
#ca_*#AB?'alLEt,CG"#07Pal=}P >y #c00'/1)7YoWdA! %s,Z=%t0xu$
Choisissez les données a (dé)chiffrer : %fmﬁgﬁG?x&m%&ﬁstmswﬂ_r +1sla:G|
fichier OU texte édité dans lemplacement @dpl!qAfb)2L A1%0-yKWr ~@m’ {6, >$Y\Lt
Parcourir...

ou

Cedi est un essai pour démonstration.
This is an attempt to demonstrate.
Dieses ist eine Versuch, um zu demonstrieren.

Hoc demonstrare conatus.
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| 2010-2013 —Telécom Bretagne

3 O /P
Fichier Edition Aide A propos Fichier a envoyer
Chiffrement | Simulation H -
Chiffre de RSA : - ) )
Choisissez votre algoritme dans cette liste : [ Gestion des dés hola. et 01000001
- | ola. N octets
S l 101748013324503338064021922331 |
Nom de sortie (si fichier et facultatif) : 508828943590662357923529060809
ou entrez idi un fichier contenant les dés... Flux vidéo
[ Chiffrer ! ] [ Déchiffier | ] "] Yai donné n et e ou d comme diés o0 7 7 7 U
2ca_*#AB?!alLEt,CG"#07Pal=}P >y #c00'/1) TYoWdA! %s,Z=%t0xu$ = U /—U U U =
» o oje:.eAPKTSHOGp{8Kb=]n<ngjal)P
Choisissez les données a (dé)chiffrer : 'C:"IWF9er;nMzI5*"y]GZwxAm"(cd8qs$iQ$+Bm8&0 = <u=)_r+I1sla:G|
fichier OU texte édité dans lemplacement @dpl!gAD) 2L ~1%0-yKWr ~@m’ {6, >$Y\L.t ETAPES

ou |

Ced est un essai pour démonstration.
This is an attempt to demonstrate.

Macroblock
Intra

Dieses ist eine Versuch, um zu demonstrieren.

Hoc demonstrare conatus.

mage intra

coefficients DCT

. Injection dans les LSB

. Fin compression (sans perte)

. Compression jusqu'a la quantification

LSB : 8*N fois en tout

“enesaia:

1100011001010100 |4100011001010100 [0001011001010111|
1100011001010100 |[0001011001010100 +1 0
0001011011010101 -1 0 0

0 0 0 0
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| 2015-2018 - Chaire Cyber Navale

e
Protection des données en environnement naval
sur les bus et dans les systemes embarqués

Guillaume Bonnoron

2 décembre 2016
4eme journée scientifique — Brest
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| 2015-2018 - Chaire Cyber Navale

e
Protection des données en environnement naval
sur les bus et dans les systemes embarqués

- » La cryptographie homomorphe (FHE)
Guillaume Bonnoron — Mettre le focus sur cet aspect, le plus avancé

» L'obfuscation de programmes (méthodes proches FHE)

2 décembre 2016
— Travail de second plan, ponctuel

4eme journée scientifique — Brest

» Multi-niveau de communication sur canal physique unique
— Conclure par un rapport de recherche

Ma cryptographie au XXle siecle



| 2015-2018 - Chaire Cyber Navale

FHE — Fully Homomor... quoi ?

m » 0 » f(m)

M —3 Enc —»| f() —» Dec —> f(m)

FHE (Fully homomorphic encryption) = pas de contraintes sur f

Imaginé en 1978, réalisé en 2009.

Schémas étudiés, a base de réseaux (/attices)

Ma cryptographie au XXle siecle
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2015-2018 - Chaire Cyber Navale

Début de these en avril 2015.

» septembre 2015: Premiers résultats avec la nouvelle attaque
» octobre 2015: Présentation a C2

» mars 2016: Attaque bien maitrisée, limitations comprises

» avril 2016: https://eprint.iacr.org/2016/385

> juin 2016: fplll days #1 (L. Ducas)

> juillet 2016: Présentation a WHEAT

» aoilit 2016: Attaque finalement tres limitée

» décembre 2016: fplll days #2 (L. Ducas)

Invitation au C.W.I. par L. Ducas (printemps 2017)

Ma cryptographie au XXle siecle




| 2015-201

8 — Chaire Cyber Navale

Début de these

en avril 201KR

» septembre
» octobre 20!
» mars 2016:
» avril 2016:
» juin 2016:
> juillet 2016
» aolit 2016:

» décembre 2

Invitation au C.

Papier avec Vincent Migliore, avril-septembre 2016
— https://hal.archives-ouvertes.fr/hal-01394362v1

Table 5: Parameters size for FV and SHIELD, where A is the security level and

Determination and exploration of practical L the multiplicative depth. Binary key, o,,, — 2y/7.
parameters for the latest Somewhat Homomorphic (a) FV
Encryption (SHE) Schemes. X = 80 bits X — 125 bits

Lf  w=32bits w = 64 bits w = 32 bits w = 64 bits
C, Pyey g C, Py 5 C, Prey g C, Prey g

Vincent Migliore*, Guillaume Bonnoron!
*Université Bretagne Sud, vincent.migliore @univ-ubs.fr
fChair of Naval Cyber Defense, guillaume.bonnoron@ecole-navale.fr 51214 KBl 607TKB ||181.1 KB|543.3 KB [ 165.8 KB 9948 KB || 245.2 KB 1MB
10]|442.5 KB[ 4.3MB ||552.8 KB[ 3.2MB [|613.9KB| 6MB 758.4KB| 4.4MB
15]1999.5 KB 13.7MB || 1.1MB [ 9MB 1.4MB | 20.3MB L6MB [ 125MB

(b) SHIELD. Optimized circuit.

A = B0 bits A = 128 bits

L No batching Batching No batching Batching
C Py c Prey C Prey C Prey

5 ||488.6 KB| 6.4KB |[ 5.2MB |32.3KB ||667.7TKB| 8.6 KB 7T4MB | 44.3KB
10]( 531 KB | 6.8KB |[ 30 MB |105.1KB|[721.1KB| 9KB 43MB |145.9KB
L3f| 576 KB | 7T.2KB |[94.8MB |226.8 KB||777.3KB| 9.5 KB |[|136.6 MB|316.5 KB

——Benchmark de schémas en 2017

Ma cryptographie au XXle

siecle




2015-2018 - Chaire Cyber Navale

Début de these

en avril 201KR

» septembre

» octobre 20!
» mars 2016:
» avril 2016:
» juin 2016:

> juillet 2016
» aolit 2016:

» décembre 2

Invitation au C.

Papler avec Vlncent Mlg\-llr\ra Avrvil cantamhra 9201A

— https://hal.arcl

Determination and exploration of p
parameters for the latest Somewhat Ho
Encryption (SHE) Schemes.

Vincent Migliore*, Guillaume Bonnoron'
*Université Bretagne Sud, vincent.migliore @univ-ubs.fr
TChair of Naval Cyber Defense, guillaume.bonnoron@ecole-navale.

——Benchmark de schér

Détails
» Du ler mars au 30 mai

» Collaboration avec Léo Ducas et Max Fillinger

» Nouveau schéma homomorphe

» Contribution théorique (Léo et Max)
> Implémentation (Guillaume)

Valorisations
» Pre-print : https://ia.cr/2017/996
» Soumis a PKC 2017 (verdict le 15 décembre)

» Implémentation libre :
https://github.com/gbonnoron/Borogrove

Ma cryptographie au XXle siecle

» Doctorat a label européen possible !
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4 )

Début de these

en avril 201KR

Début de la compétition NIST

» septembre
» octobre 20!
» mars 2016:
» avril 2016:
» juin 2016:
> juillet 2016
» aolit 2016:

» décembre 2

Invitation au C.

en février 2016

Papier avec Vincent I\/Iip‘JiDM”—mmk
D J

— https://hal.arcl

Determination and exploration of p
parameters for the latest Somewhat Ho
Encryption (SHE) Schemes.

Vincent Migliore*, Guillaume Bonnoron'
*Université Bretagne Sud, vincent.migliore @univ-ubs.fr
TChair of Naval Cyber Defense, guillaume.bonnoron@ecole-navale.

——Benchmark de schér

étails
» Du ler mars au 30 mai

» Collaboration avec Léo Ducas et Max Fillinger

» Nouveau schéma homomorphe

» Contribution théorique (Léo et Max)
> Implémentation (Guillaume)

Valorisations
» Pre-print : https://ia.cr/2017/996
» Soumis a PKC 2017 (verdict le 15 décembre)

» Implémentation libre :
https://github.com/gbonnoron/Borogrove

» Doctorat a label européen possible !
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| 2015-2018 - Chaire Cyber Navale

TITLE :

Guillaume Bonnoron

Chair of Naval Cyber Defence
Verified email at imt-atlantique fr

Cybersecurity

/s

Large FHE gates from tensored homomorphic accumulator

G Bonnoron, L Ducas, M Fillinger

International Conference on Cryptology in Africa, 217-251

Practical Parameters for Somewhat Homomorphic Encryption Schemes on Binary Circuits
V Migliore, G Bonnoron, C Fontaine

IEEE Transactions on Computers 67 (11), 1550-1560

Somewhat/fully homomorphic encryption: Implementation progresses and challenges

G Bonnoron, C Fontaine, G Gogniat, V Herbert, V Lapétre, V Migliore, ...
International Conference on Codes, Cryptology, and Information Security, 68-82

A note on ring-LWE security in the case of fully homomorphic encryption

G Bonnoron, C Fontaine

International Conference on Cryptology in India, 27-43
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| 2015-2018 - Chaire Cyber Navale
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| 2015-2018 - Chaire Cyber Navale

- ] l

Ecole Navale

1 826 pcints w1 =04

US Naval Academy

E 527 points

| Réserve Opérationnelle Cyber
BB 272000t W8 EeS66

3 e

Ecole de Saint-Cyr

#CyberDef2015
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Partie 2: Aujourd’hui

* La cryptographie dans une entreprise normale

* Etle post-quantique alors ?
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| Hilti en bref

* Leader mondial, secteur de la construction.
* Fondée en 1941.

* Environ 34,000 employés dans le monde

* Activités dans 120 pays, 750 sites.

* CHF 6.3 milliards chiffre d’affaires (2025).
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| Hilti en bref

* Leader mondial, secteur de la construction.
* Fondée en 1941.

* Environ 34,000 employés dans le monde

* Activités dans 120 pays, 750 sites.

* CHF 6.3 milliards chiffre d’affaires (2025).

Et la crypto dans tout¢ca ?
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| Le cas typique: https (merci E. Showden!)
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| Le cas typique: https (merci E. Showden!)

Pendant la phase 1

1. Le serveur présente son certificat
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| Le cas typique: https (merci E. Showden!)

Pendant la phase 1 CLIENT SERVER

1. Le serveur présente son certificat D p SRS, -

a) Fournit la clé publique au client pour chiffrement A e

a PHASE 2:
AES ENCRYPTED COMMUNICATION
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| Le cas typique: https (merci E. Showden!)

Pendant la phase 1 CLIENT SERVER

1. Le serveur présente son certificat D P Sk -

a) Fournit la clé publique au client pour chiffrement A e

b) Prouve sonidentité grace a la signature du certificat

a PHASE 2:
AES ENCRYPTED COMMUNICATION
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| Le cas typique: https (merci E. Showden!)

Pendant la phase 1 CLIENT SERVER

1. Le serveur présente son certificat D P Sk -

a) Fournit la clé publique au client pour chiffrement A e

>
b) Prouve sonidentité grace a la signature du certificat
<
2. Client et serveur s’accordent sur la clé a utiliser
N CETCRTEPEEPEPR e P ErR SHARED AES SESSION KEY ESTABLISHED «+re+vrrrenseenenssseis
pour la suite
a PHASE 2:
AES ENCRYPTED COMMUNICATION

< >
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| Le cas typique: https (merci E. Showden!)

Pendant la phase 1

1. Le serveur présente son certificat
a) Fournit la clé publique au client pour chiffrement
b) Prouve sonidentité grace a la signature du certificat

2. Client et serveur s’accordent sur la clé a utiliser
pour la suite

Echange de clés (KEM) et signature reposent sur la
cryptographie assymétrique

Le chiffrement des données qui suit utilise des
algorithmes de chiffrement symeétriques

Ma cryptographie au XXle siecle

CLIENT

SERVER

RSA KEY EXCHANGE

o

PHASE 2:
AES ENCRYPTED COMMUNICATION

14



| L’'ordinateur quantique va tout casser!

Quantum Lab de ’ETH Zurich
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| L’'ordinateur quantique va tout casser!

Impact sur la cryptographie symétrique

Quantum Lab de ’ETH Zurich

Ma cryptographie au XXle siecle

L’algorithme de Grover apporte une accélération
quadratique aux attaques sur ordinateur quantique

Doubler la taille des clés compenser ce gain, ie AES-
256 offre la méme sécurité (contre les attaques
quantique) que AES-128 (contre les attaques classiques)
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| L’'ordinateur quantique va tout casser!

Impact sur la cryptographie symétrique

* Lalgorithme de Grover apporte une accélération
quadratique aux attaques sur ordinateur quantique

*  Doubler la taille des clés compenser ce gain, ie AES-
256 offre la méme sécurité (contre les attaques
quantique) que AES-128 (contre les attaques classiques)

Impact sur la cryptographie assymeétrique

* Lalgorithme de Shor apporte une accélération
exponentielle aux attaques sur ordinateur quantique

* C’estimpossible d’adapter la crypto actuelle pour
compenser. Il faut inventer une nouvelle crypto: la
cryptographie “post-quantique”

Quantum Lab de ’ETH Zurich

Ma cryptographie au XXle siecle

15



I Oui mais quand ? Et quand agir?

AVERAGE 2025 EXPERTS' ESTIMATES OF THE
LIKELIHOOD OF A QUANTUM COMPUTER ABLE TO
BREAK RSA-2048 IN 24 HOURS

100%

INTERPRETATION 93%
E OF RESPONSES
= —— pESSImIStIE
i
S 60%
@]
=
_I ]
TT] [
% 40% L
¥The 25-year
EDJ timeframe was
not
% 20% 15% -&‘-x,r;.'.fcrh'y_
E considered in
the
5% qguestionnaire
0% 5y 10y 15y 20y 25y* 30y

WITHIN THIS MANY YEARS

Figure 3 Averaged experts’ likelihood estimates by timeframe.
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I Oui mais quand ? Et quand agir?

Y

AVERAGE LIKELIHOOD ESTIMATE

AVERAGE 2025 EXPERTS' ESTIMATES OF THE
LIKELIHOOD OF A QUANTUM COMPUTER ABLE TO
BREAK RSA-2048 IN 24 HOURS

Confidentiality Window

How long the data must remain secret
(its required confidentiality lifetime)

End of Value

Data is no longer
valuable or sensitive

) o)

100%
INTERPRETATION i
OF RESPONSES
80% ¥ optimistic 81%
—&— pessimistic 70%
60%
49%
0% L Today Migration
- Time to plan, build, test
28% and fully migrate
20% 15% e
— 0
5%
i Sy 10y 15y Today

WITHIN THIS MA :

o

Q-Day

Figure 3 Averaged experts’ likelihood estimates by tim

Time until a cryptographically relevant quantum computer exists
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I Oui mais quand ? Et quand agir?

AVERAGE 2025 EXPERTS' ESTIMATES OF THE
LIKELIHOOD OF A QUANTUM COMPUTER ABLE TO
BREAK RSA-2048 IN 24 HOURS

Y

100%

i

ntreprise privée

= 20 ans de marge
. : J

Q-Day : dans 30 ans
Temps de migration : 5 ans
Durée de confidentialité : 5 ans

End of Value

Data is no longer
valuable or sensitive

Confidentiality Window

How long the data must remain secret
(its required confidentiality lifetime)

INTERPRETATION 93%
E OF RESPONSES
% 80% — ¥ optimistic 81%
= —&— pessimistic 70%
Ll
S 60%
g 49%
_I ]
X 40% i ’
= Today Migration
5 " Time to plan, build, test
é 28% : and fully migrate
m 20% 15% :
= §
: ° ©—o
5%
i Sy 10y 15y Today
WITHIN THIS MA .

O ® o

Q-Day

Figure 3 Averaged experts’ likelihood estimates by tim
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I Oui mais quand ? Et quand agir?

AVERAGE 2025 EXPERTS' ESTIMATES OF THE
u LIKELIHOOD OF A QUANTUM COMPUTER ABLE TO
BREAK RSA-2048 IN 24 HOURS

100%

INTERPRETATION 93%
E OF RESPONSES
% 80% — ¥ optimistic
= —&— pessimistic 70%
Ll
S 60%
g 49%
_I ]
X 40% i ’
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| Ok, donc concretement ?
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| Ok, donc concretement ?
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