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Traffic Light Protocol (TLP) TLP:CLEAR

Ce document est marqué QERHORFNY. | es regles de diffusion attendues sont :

Divulgation libre, les destinataires peuvent diffuser cette information dans le monde entier sans aucune
limite. Les sources peuvent utiliser |'appellation lorsque les informations présentent un
risque minimal ou nul de mauvaise utilisation, conformément aux régles et procédures applicables a
la diffusion publique. Sous réserve des régles standard de copyright, les informations mentionnées en

LR RHOIRT 3] peuvent étre partagées sans restriction.

Référence : FIRST - Traffic Light Protocol (TLP) v2.0
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https://www.first.org/tlp/docs/v2/tlp-v2-fr.pdf

Présentation TLP:CLEAR

= Parcours professionnel

= Ancien officier supérieur de la Marine nationale, ancien
CTO/CSO - France Cyber Maritime

= Registered Expert EMSA et ENISA

= Ingénieur R&D chez DIATEAM

= Chercheur associé a I'|RENAV

= CEO et fondateur de CYBERMOOV

= Formation

= Mastere spécialisé cybersécurité - CentraleSupélec
= Titre Expert SSI - ANSSI
= Doctorat en informatique - IMT Atlantique

= Associatif / projets

= Créateur de https://cybermaretique.fr

Photo par David LEVRON

= Co-organisateur https://unlockyourbrain.bzh
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TLP:CLEAR

Ouverture



Une chaire? Une these? TLP:CLEAR

= Un sujet
= Des questions de recherche
= Des expérimentations

= Des jeux de données et des outils

= Des publications
= Un manuscrit

= Une soutenance

Particularité : thése conduite en étant officier supérieur de la Marine nationale, en poste opérationnel deux années sur trois.
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TLP:CLEAR

La these



L’objectif de recherche TLP:CLEAR

La marétique

L’ensemble des systémes informatiques et électroniques utilisés dans la gestion
et |'utilisation des opérations relatives aux activités maritimes, fluviales et
portuaires.

« Comment améliorer la qualité et le temps de réaction nécessaires a la détection, la
compréhension et la réaction face a une menace cyber, afin de prendre les bonnes décisions
dans ce secteur maritime particulier 7 »
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Une cybersurveillance difficile TLP:CLEAR

Les particularités de la marétique

= Des systémes de systémes aux

caractéristiques combinées L'inadéquation des outils classiques

= Une connectivité contrainte, chere et , .
= Des volumes de données trop importants

intermittente . . . ]
= Des systémes hétérogenes et répartis

= Des cycles de vie trés longs, des o

L - = Trop de faux positifs
équipements proprietaires

= Un facteur humain et des opérations qui

priment
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Trois champs, une intersection TLP:CLEAR

Journée scientifique de la Chaire

Architecture
Sécurité dldlizs Situational
maritime awareness

Tableaux
de bord

Protocole
métier NMEA

Sécurité des systemes
et des réseaux
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De la SA a la MCSA TLP:CLEAR

Situational awareness

Cyber situational awareness

Maritime cyber situational awareness

Percevoir - Comprendre - Projeter

(. J/
Vue tactique / technique Vue opérationnelle Vue stratégique
le bord, le systeme les armateurs, la force navale le secteur, I'Etat

Une approche de la cybersurveillance finalement trés duale...
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Une MCSA par niveau de vue

TLP:CLEAR
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Trois questions, trois apports TLP:CLEAR

= QR1, modéliser et collecter : la MCSA (travaux de Dr. M. Endsley enrichis), architectures
bord et terre

= QR2, analyser et représenter : qualité des données, risque dynamique par graphes

= QRS3, détecter en contexte maritime : le Naval Cyber Range, I'alerte au profit du marin
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Mais... TLP:CLEAR

Développement d'un

Pour percevoir Il faut comprendre anfem jeu de données
la menace cyber [~  la menace cyber || o —> .
o Y = 4 connait peu. pérenne
maritime... maritime...

d’incidentologie

Commencé sur un blog, cybermaretique.fr, avec quelques incidents relevés a la main. Aujourd’hui un corpus continu, avec un

véritable outillage.
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TLP:CLEAR

L’ outil



Les usages TLP:CLEAR

Protéger ,
& Détecter

Une analyse de risque nourrie
CVE exploitées et TTP rattachés a

par des sources observées
ATT&CK, priorisation et étalonnage
(EBIOS RM, NIS2, OMI)

Modéliser |'adversaire

Brancher

Des modes opératoires réa-
STIX 2.1, TAXII, serveur MCP :
listes pour I'exercice, le retour
formats normalisés, corpus interrogeable
d’expérience et le cyber range

Ces quatre usages se déclinent en appui direct : ateliers, exercices sur table, formation.
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TLP:CLEAR

Limites et ouverture



Les limites du corpus TLP:CLEAR

= Sous-déclaration structurelle : le secteur déclare peu, et tard
= Pas de dénominateur : quelle part des ports du monde est touchée?
= Pas d'économie de I'incident : moins de 2 % des fiches portent un montant

= Pas de gravité comparable : un site vitrine et un terminal a I'arrét comptent pour un
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Verrous ouverts TLP:CLEAR

Sur la donnée

= Qualifier automatiquement sans perdre Sur les usages

la tracabilité de la décision = Fusionner incidentologie et anomalies de
= Construire une échelle de gravité navigation

comparable entre incidents = Situer I'humain dans la chaine de
= Estimer la sous-déclaration plutdt que la qualification

subir
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TLP:CLEAR

Les débouchés de la these



Pendant la these TLP:CLEAR

Autres écrits

Conférences
= Lettre Cybersécurité et politiques publiques

= ICCSCI 2017 : une plateforme de 2018 : les enjeux de la cyber-marétique

sensibilisation en contexte maritime o . .
= Cybersécurité maritime, regards croisés

= CSNet 2018 : un centre d'opérations de 2020 : drones maritimes et navires

cybersécurité maritime autonomes
= |[EEE Cyber SA 2019 : détection temps
réel et conscience de situation navale
= SuriCon 2019 : Suricata, ELK et Neo4j

pour la défense réseau

= MSAW 2019 : la MCSA pour les drones
et les navires autonomes

Prix
= Beauplet-Rollinat 2019, Alliance Navale

= Daveluy 2022 du chef d'état-major de la
Marine, « Sciences de I'ingénieur »

= Cyber 2022, concours « Crypto, Cyber et
Compliance », BLL Consulting
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Citations, 2019-2026 TLP:CLEAR

Apres la soutenance Citée par
= 180 des 192 citations sont postérieures a Toutes Depuis 2021
2021 Citations 192 180
indice h 8 8
= L'année la plus citée est 2025, cing ans indice i10 7 7
apres la soutenance
46
= Les deux articles les plus repris sont ceux
écrits dans la chaire
23
Source : Google Scholar, relevé de septembre 2026. 2026 est I
incompléte. 2019 2020 2021 2022 2023 2024 2025 2026 0
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TLP:CLEAR

Conclusion



Refermer la boucle TLP:CLEAR

La thése a permis la naissance d'un outil et d'un jeu de données, observatoire de
I'incidentologie cyber maritime.

Au-dela, la Chaire a été la premiére initiative mondiale de type écosysteme sur le
domaine de la cybersécurité maritime. Ses apports ont été essentiels.
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TLP:CLEAR

Merci pour votre attention!

LinkedIn
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