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Mes travaux de these

Titre : Détection de dysfonctionnements et d'actes malveillants basée
sur des modeles de qualité de données multi-capteurs

Directeur : John PUENTES
Encadrant : David BROSSET
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* Contexte
* Premiers pas de la chaire
* Nouveaux locaux
* Premiers doctorants

La chaire en 2014 #
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| Mes travaux de theése

» Hypothése 1 : Les anomalies ont un impact sur la qualité et cela va
permettre leur détection.

» Hypothése 2 : Les éléments de la qualité affectés par les anomalies
sont un indice pour catégoriser les détections en fonction de leurs
causes.
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* La qualité des données
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* La qualité des données

e |nsuffisances de |'état de |'art

Pas de consensus sur les définitions
Problématiques traitées tres spécialisées
lIs n'existent pas de méthodes générales pour les CPS

Absence de I'évaluation de la qualité des connaissances et la
qualité de l'intelligence

L'humain peut avoir un réle secondaire dans les CPS
La détection d'anomalies n'a jamais été abordée
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* La qualité des données
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* La qualité des données

Donnée Information Connaissance Intelligence
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» Méthodologie pour la détection d’anomalies
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P Catégorisation

» 13 scénarios étudiés
» CPS navals

» |Interconnectés

» 11 scénarios étudiés

» Vulnérables
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» Anomalies
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P Catégorisation
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» Apports

P Identification des éléments pertinents pour I'évaluation de la qualité dans les CPS
P Proposition d'une nouvelle méthodologie d'application générale

pour la mesure de la qualité
P Nous introduisons l'idée de qualité des connaissances et qualité de l'intelligence

P Proposition d’'une nouvelle approche pour la détection de dysfonctionnements et actes
malveillants
P Création de deux cas d'étude
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| Aprés ma thése
* Projet Sea4M (Post-doc)

e Systeme d’Engins Autonomes pour le Management de Multi-Missions
Maritimes
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| Aprés ma thése

* Concours de Chargé de Recherche du Développement Durable (CRDD)

e Continuité sur la cybersécurité

 MS Cybersécurité maritime
* Encadrement de la Thése de Nicolas PELISSERO (Chaire cyber)

*  Titre: Modeéle d’analyse et d’évaluation de la propagation d’anomalies dans les systemes cyber physiques
maritimes

* Encadrement de la thése de Gauthier VIGOUROUX (Ecole Navale + SHOM)

*  Titre: Sécurisation des processus de diffusion liés a la donnée cartographique maritime
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* En cherchant ma place a 'ENSM

e L'ENSM forme de marins
* Intérét si TRL assez important

e Tres multi-disciplinaire

« Equipe de recherche a construire

¥

e Découverte de la marine marchande
e Me former a l'utilisation de matériel industriel
e Création de collaborations avec mes collegues

e Application de mes connaissances a d’autres domaines
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» DC-Grid
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» DC-Grid
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» DC-Grid
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» DC-Grid
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Vessel database (187) Tracks (0) Sensor status Logbook (0) Traffic events (0) SRM (0) AtoN (0)

Q

Timestamp * Container ID Sensor ID Vessel I leck Name | Deck Num. Deck Num. Uncert. Center
23.04.2026 17:41:33 a2edf57c-132c-4a28-bbca-4e74954a55b5 9f3c62ad-f2al-533b-bofa-fo248bbe72bs peck 1 9715 1538
23.04.2026 17:41:33 a2edf57c-132c-4a28-bbca-4e74954a55b5 68aalcda-ed30-5835-aea8-98f6178453b0 1 No Deck 1 9715 1538
22.04.2026 15:11:31 a2edf57c-132c-4a28-bbca-4e74954a55b5  ec9a3346-471f-54e4-8883-4deacBlc2blf 1 No Deck 1 9715 1538
17.02.2026 11:50:32 a2edf57c-132c-4a28-bbca-4e74954a55b5 8e9e3f90-e628-5eb8-bob3-2ca1989ebafd 1 No Deck 1 9715 1538
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Journée scientifique — Chaire cyber navale — 24 September 2026 TS

ECOLE NATIGNALE SUPERIEURE MARITIME



Arés ma these

Fea%0% 00082000

e o .
LA A A £ =

ZfioAvre0L iy 000aRT

e et By
S N e o I B N OIS

%09 005200

Journée scientifique — Chaire cyber navale — 24 September 2026

AAKOE O M TR



| Aprés ma theése

124 Navigational Waming

¥k ef]
Serve
Og‘fn? o
s 1leg
de ia
d'Iroj : i
C ne d
Farc naturel 15itio
marin d'l ese -

/ Ship 48° 14.6160' N 004° 57.8990' W SOG 0.90 kts COG 165° 48°19.7789'N 005° 1 s

- Ship 487 22.1630° N 005° 12.9770° W S0G -0.10 kis COG—* . — - R—— T —— CPA alarm OFF
Situation assessed with UAV and sensors information - Brest selected as Port of Refuge - S-124 warnings generated—-> vessel
proceeds towards Brest %

Journée scientifique — Chaire cyber navale — 24 September 2026

ECOLE NATIGNALE SUPERIEURE MARITIME



| Aprés ma theése

S S -

Lambézellec .{
DS
Bellevue
e | RS e Saint-Marc
D38 ! Saint{Martin —
D208 | o D
! Bredt »
| |Faal | werr
‘ Pecbuvranif @
Plouzané Saint-Pierre
- I @ ¥
_—Quilbignon h _2
louzané v T I 1 -
| a
D78 b '
D 789 x
Techne f@ ) - po— e —— A o £ 5 s 5 5 .
s
_—

5 e o |
v - = I
s, 77 4
i e~ ' 1 ~ |
- & iy P e
; o J 2 ~ 1
J ! - 2
1 NME e . g P
L | (T ) — I =) OPILO
p 48° 20.1520'N 004 A0 0G 0.00 0 48* 20.160 004 08

/

Journée scientifique — Chaire cyber navale — 24 September 2026

ECOLE NATIGNALE SUPERIEURE MARITIME



| Test-bed

e S-124 Open-CPN plugin
e https://github.com/ENSM-Nantes/s124-plugin

- sy
D LICENSE License GPLv3 + arch in tar.gz 2 months ago
g g

Releases 2
[ README.md new repo name 2 months ago

© y1.0.1 (Latest)

0 build_linux-RPish Forcing Debian Trixie arm in metadata 2 months ago onths age
g g
I
O build_linuxsh new repo name 2 months ago S
0O build win.ps1 new repo name 2 months ago ackages

No packages published
[0 README &8 GPL-3.0 license 7 = Publish your first package

Contributors 1

S-124 Navigational Warnings (OpenCPN plugin) Y

OpenCPN plugin for displaying IHO S-124 navigational warnings on the chart.

Languages

I
® C++638% ® Shell 19%

® PowerShell 14.2% @ CMake 2.3%

® C07%

This is a proof of concept: it demonstrates S-124 GML loading and SECOM-based retrieval of navigational warnings
within OpenCPN, but has not undergone the testing or validation expected of production navigational software. See

the Disclaimer and warranty section below before use.
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| SOMOS - Simulateur de navigation

ECOLE NAVALE

: (Florent
________ = Richard)
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| Test-bed
Simulateur SOMOS + MARINS

 https://github.com/ENSM-Nantes/bc

-~
== O ENSM-Nantes / % bc ~

<> Code @ lIssues I Pull requests 1 ® Actions [ Projects [ wiki @ Security and quality 122 Insights

= bc Public

forked from bridgecommand/bc

P main ~ P 13 Branches © 11 Tags Q Gotofile T Add file ~ About b

Bridge Command ship simulator

This branch is 2478 commits ahead of and 74 commits behind bridgecommand/bc:main 10 217 5 %
& www.bridgecommand.co.uk
0 Readme
. flo-ric Merge pull request #33 from ENSM-Nantes/feature-UlUpdate @@ afcfcsd - 3 minutes ago 5 4,383 Commits &5 License
Ar Activity
B github/workflows Add SDL and libevdev to yaml script 7 months ago
E) Custom properties
B bin Update Irrlicht from SVYN 2 hours ago ¥ 5 stars
2 s : : : @® 2 watching
M doc Allow other ship lights to have a defined light sequence. (brid... last year
Y 0 forks
B install Add bat script for Win64 into installar script + remove useles... 2 days ago & Audit log
| b Fix irrlicht header missing 1 hour ago Report reposito
BB resources Update choose scenario window 3 hours ago \
i - Releases -\
W s Add cmake flag 1hourago © Release_v3.3 (Lstest) £COLE NATICNALE SUPERIELRE MARITIME
last week
O .gitignore Update gitignore last week



Nouveaux modeéeles de
navire
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I Simulateur de navigation

Interfaces pédagogiques
* Polar Manager
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Polar Reader for SOMOS Project

Vectorial Sum

Force : 80.488541 kN

Angle : -21.401218 °

37

Lateral Polar
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| Aprés ma thése

» Quelques projets

©
allr
CYBERSEA

Building CYBER management risk systems and capabilities in maritime
ship Organisations through adapted Communication, Coordination and
E-technologies at SEA

UGA

Universite
Grenoble Alpes

UNIVERSITE
DE LYON

ElA
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| Conclusion

 Lachaire de cyberdéfense de systemes navals m’a permis
e de me former au monde de la recherche
» d’approfondir mes connaissances en informatiques / cybersécurité
 de découvrir le monde maritime

e de commencer une carriere comme chercheur en informatique
maritime avec une application en cybersécurité mais pas seulement!
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Merci !

Contact :
pedro.merino-laso@supmaritime.fr
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