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Présentation • Ingénieur en télécommunications
• Universidad de Valladolid

• Erasmus
• Télécom Bretagne (IMT Atlantique)

• Chaire cyber navale

• Post-doc -> Chargé de Recherche (CRDD)
• École Nationale Supérieure Maritime (ENSM)
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Mes travaux de thèse

Titre : Détection de dysfonctionnements et d'actes malveillants basée 
sur des modèles de qualité de données multi-capteurs
Directeur : John PUENTES
Encadrant : David BROSSET
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Mes travaux de thèse
• Contexte

• Premiers pas de la chaire
• Nouveaux locaux
• Premiers doctorants

La chaire en 2014
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Mes travaux de thèse

Hypothèse 1 : Les anomalies ont un impact sur la qualité et cela va 
permettre leur détection.

Hypothèse 2 : Les éléments de la qualité affectés par les anomalies 
sont un indice pour catégoriser les détections en fonction de leurs 
causes.
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Mes travaux de thèse
• La qualité des données

• Insuffisances de l'état de l'art
• Pas de consensus sur les définitions
• Problématiques traitées très spécialisées
• Ils n'existent pas de méthodes générales pour les CPS
• Absence de l'évaluation de la qualité des connaissances et la 

qualité de l'intelligence
• L'humain peut avoir un rôle secondaire dans les CPS
• La détection d'anomalies n'a jamais été abordée
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Mes travaux de thèse
Méthodologie pour la détection d’anomalies
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Mes travaux de thèse
Catégorisation
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Mes travaux de thèse
Anomalies
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Mes travaux de thèse
Apports

Identification des éléments pertinents pour l'évaluation de la qualité dans les CPS
Proposition d'une nouvelle méthodologie d'application générale

pour la mesure de la qualité
Nous introduisons l'idée de qualité des connaissances et qualité de l'intelligence

Proposition d’une nouvelle approche pour la détection de dysfonctionnements et actes 
malveillants

Création de deux cas d'étude
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Après ma thèse
• Projet Sea4M (Post-doc)

• Système d’Engins Autonomes pour le Management de Multi-Missions 
Maritimes
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Après ma thèse
• Concours de Chargé de Recherche du Développement Durable (CRDD)

• Continuité sur la cybersécurité
• MS Cybersécurité maritime
• Encadrement de la Thèse de Nicolas PELISSERO (Chaire cyber)

• Titre: Modèle d’analyse et d’évaluation de la propagation d’anomalies dans les systèmes cyber physiques 
maritimes

• Encadrement de la thèse de Gauthier VIGOUROUX (École Navale + SHOM)
• Titre: Sécurisation des processus de diffusion liés à la donnée cartographique maritime



Journée scientifique – Chaire cyber navale – 24 September 2026 

Après ma thèse
• En cherchant ma place à l’ENSM
• L’ENSM forme de marins

• Intérêt si TRL assez important

• Très multi-disciplinaire

• Équipe de recherche à construire

• Découverte de la marine marchande

• Me former à l’utilisation de matériel industriel

• Création de collaborations avec mes collègues

• Application de mes connaissances à d’autres domaines
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Après ma thèse
DC-Grid
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Maritime Fires
• Third most common cause of 

maritime losses with more than
twice the mortality rate

Après ma thèse

Human 
Erros
48%

Others
52%

Cause of Fire

Human Erros Others

Lack of 
SA*

*Situational awareness

MOL Comfort (2013): Loss over $400 million
Picture Credits: : (Spilman,2012) 

X-Press Pearl (2022): Loss over $100 million
Picture Credits: (Van Marle, 2022)

Maersk Honam (2017):Loss around $400 million
Picture Credits: (Salvage of the Maersk Honam, 2018)
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• IoT Sensors Alert  → Fire detected onboard → propulsion affected

→ UAV imagery → CROSS Corsen alerted

Après ma thèse
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Après ma thèse

Situation assessed with UAV and sensors informaƟon → Brest selected as Port of Refuge → S-124 warnings generated→ vessel
proceeds towards Brest
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• S-124 Open-CPN plugin
• https://github.com/ENSM-Nantes/s124-plugin

Test-bed



SOMOS - Simulateur de navigation

34

(Florent 
Richard)
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• Simulateur SOMOS + MARINS
• https://github.com/ENSM-Nantes/bc

Test-bed



SOMOS - Simulateur 
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Nouveaux modèles de 
navire
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Simulateur de navigation
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• Interfaces pédagogiques
• Polar Manager
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Après ma thèse
Quelques projets

CYBERSEA
Building CYBER management risk systems and capabilities in maritime 
ship Organisations through adapted Communication, Coordination and 
E-technologies at SEA
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• La chaire de cyberdéfense de systèmes navals m’a permis
• de me former au monde de la recherche
• d’approfondir mes connaissances en informatiques / cybersécurité
• de découvrir le monde maritime

• de commencer une carrière comme chercheur en informatique 
maritime avec une application en cybersécurité mais pas seulement!

Conclusion



Contact :
pedro.merino-laso@supmaritime.fr


