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- Qui suIS-JE?

Parcours

e Docteur en informatique, these soutenue en 2022, menée dans le cadre de la Chaire
e Encadrement : S. Sadou (UBS) , N. Belloir(St-Cyr), D. Hairion (Naval Group), A. Beugnard(IMTA)

Aujourd’hui

e Rlab a la DGA,
e Chercheur associé IRISA / SecReizh
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LHUMAIN : PREMIER VECTEUR D’'ATTAQUE

@ L’humain est le vecteur principal des attaques sur les systemes

@ Jusqu'a 93 % des compromissions impliquent une responsabilité humaine On durcit les machines. on audite les réseaux. on chiffre les
, ,

o Etce n'est pas qu’'une question de malveillance liaisons. ..

LE PARADOXE

... et on décrit 'opérateur par une case vide dans le schéma
d’architecture.

PRDCYRERNEWS

U.S. Coast Guard Warns Shipping Industry on Cybersect

Hackers attempted to digitally ol of avessel in February, an incident that shows risks the sect

James Rundle

Involontaire Ignorance Malveillance

2/43

[1] Data Breach Investigations Report, Verizon, 2016.
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- DE QuOI PARLE-T-ON ? LES SYSTEMES DE SYSTEMES SOCIO-TECHNIQUES

o Systéme : des composants en interaction, organisés pour un objectif
o Systéme de systémes (SoS) : une capacité qu’aucun systéme seul n’atteint
@ Socio-technique (SoSTS) : une partie des sous-systémes sont des humains

DES EXEMPLES QUE VOUS CONNAISSEZ

Une passerelle et son CO en opération * une chaine de lutte
anti-piraterie * une tour de contréle aérien « un hépital

Retirer 'humain du modéle, c’est retirer la moitié du systéme.

1. Le verrou : un opérateur n’est pas une boite noire
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1. Le verrou : un opérateur n’est pas une boite noire

- CE QUI MANQUAIT — ET LA THESE DEFENDUE

Bilan de I’état de I’art (SoS, socio-technique, facteurs humains)

Lintégration de 'humain est superficielle ou inexistante
Lestimation de la vulnérabilité est parcellaire

La propagation, quand elle existe, est linéaire

Limpact réel de ’humain n’est pas défini

Il est possible de caractériser la vulnérabilité d’un opérateur humain dans un SoSTS et d’en déduire son impact — des la conception, sur le modele
d’architecture.
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BRIQUE 1 — DECRIRE UN HUMAIN PAR DES FACTEURS

FACTEURS DIRECTS — LA PERSONNE FACTEURS INDIRECTS — SON CONTEXTE
Compétence * Expérience * Robustesse ¢ Stabilité émotionnelle « Confiance * Communication « Management « Exigence de la tache « Politique de sécurité » Culture «
Conscienciosité ¢ Fiabilité « Niveau informationnel « Coopération organisationnelle Ressources ¢ Position

Deux types d’échelle, issus des sciences humaines et sociales :

@ Ordinale : unentierde1a5 (ex. compétence = 3)
o Catégorielle : un adjectif (ex. stabilité émotionnelle € {stable, peu émotif, anxieux, lunatique})

P. Perrotin, N. Belloir, S. Sadou, D. Hairion, A. Beugnard, « HoS-ML : Socio-Technical System ADL Dedicated to Human Vulnerability Identification », ICECCS 2022.
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- BRIQUE 2 — LE ROLE ATTENDU, LACTEUR REEL, ET LECART

@ Larchitecte décrit un réle : le profil attendu a un poste (« opérateur babord »,
« chef de quart »)

i Skill: 5 Management : CB
Skill : 5 Emotional stability : stable Resource: 4
L. . L n . 4 | Emotional stability : stable Confidence : 4 Position : 4
@ |l décrit ensuite un acteur qui tient ce réle : Alice, Bob... Confidence : 4 T
@ La vulnérabilité nait du delta entre les deux aob Nuree
plays

PouraQuol C’EST IMPORTANT

On ne juge pas une personne dans I'absolu : on mesure un écart a un poste
donné.

& Role's objective : Save
the pi e

> <+
Confidentiality 4 Confidentiality

L < Integrity

Alice plays

l skill: 3

( Lab Technician

& Role's objective :
analysing blood

Emotiona stapilly - stable l :Ir(r‘:(‘);isna\st‘abi\i(y:stable l V';A:;\:E;r;:e;(.ca
Direction générale de ’'armement 10/26 24/09/2026

Chaire de cyberdéfense



Ex
MINISTERE
DES ARMEES

Liberté

i
Fraterité

2. Rendre ’lhumain visible dans I'architecture

- BRIQUE 3 — HOS-ML : UN LANGAGE D’ARCHITECTURE CENTRE HUMAIN

®© 6 6 6 o

Un langage de description d’architecture qui rend explicites :

les roles et les acteurs qui les jouent

leurs facteurs

les objectifs délégués

les documents transmis

les besoins de sécurité (C/I/D) portés par chaque lien

relationship

humanProfile

+ concientiousness : Enum:conscientnousness
+ skill: Int

+ experience: Int

+ confidence: Int

+ relabilty: Int
+ information-tevel: Int

+ emotional-stability: Enum:emotional-stability

+ robutness: Int

=

inderectFactor
+ position: Int

+ management: Enum:management

+ security-policy: Int

+ culture: Enum:culture

+adhocracy.

Enum: communication Enum:emotionak-stability Enum:management
+active + stable + organizational
+energetic +unemotional + cognitive-behavioral
+quiet +anious + relaxation
+shy +worrying + multimodal
+silent + individual-focus

P

+ simple-structure + efficient +trusting

+ machine-bureaucracy + responsible + deferent

+ machine-bureaucracy + compulsive + reticent

+ professional-bureaucracy | | +pompous + untrusting

+ divisionalised-rom + slavish

EnumsecurityEnum

+ Enum

+ task-exigency: Int

Threat

Goal Dacument

rrame sy rramersong

+name: String

Operator

+integrity

+avallability

Delegation Transmission

[ amorseies |

+ sectity-need: Enum:securityEnum

Métamodele HoS-ML
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- BRIQUE 4 — DU MODELE AU CHIFFRE : UN RESEAU BAYESIEN

Le probléme
Un facteur bas ne suffit pas a créer une vulnérabilité. C’est
Experience

une combinaison de facteurs qui la crée. P
[ Experience | ———" Robustness " Information

level /' information

| Robustness |

La réponse y
| skill I
@ Un réseau bayésien encode ces dépendances N\
y o ) _pl . skill - \ e
o Les tables de probabilités sont dérivées d’études SHS \, L { “poliey )
( TsEs ) —
i:"l‘askexigenc_v If___'-___—'—a . / _'(.,,.Eanjsatlnnd.L \

@ En sortie : un niveau de vulnérabilité de 1 a 5 et sa
cooperation

probabilité ~_
/ Emotional
stability
Emotional ™ 4 Organisational
stability cooperation
\ oc -——
g Y b/ Y "“‘—H_“__N." i Y
| Management I'—’____—'—A}' CMES ’—ﬁ-—i____t_‘ 1 Culwre |
) / T Vulnerability level ~_
y T RR 1“1_\ T
| communication | T Reliabllity |
AN J \ /
T Direct factor from -
the role
Confidence J—
Direct factor from ™. Reliabilit
the operator { h ¥
- | Resource |

. '/

Conscientiousness

@ b Indirect factor from
| Confidence | the role

Intermediary nodes

Conscientiousness|
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BRIQUE 5 — UNE VULNERABILITE HUMAINE SE PROPAGE

Un opérateur vulnérable contamine ceux avec qui il travaille. Trois canaux, lus directement sur I'architecture :

Canal de propagation Origine Condition

Délégation d'objectif Architecture impact > 3 et vulnérabilité > 3
Transmission de document  Architecture impact > 2 et vulnérabilité > 2
Relation personnelle Profils des acteurs  idem + stress non maitrisé

LE POINT INTERESSANT

Le troisieme canal n’existe pas dans I'organigramme. C’est le réseau informel : contagion du stress, confiance, proximité. Il double I'architecture officielle.

P. Perrotin et al., « Using the architecture of Socio-Technical Systems to analyse its vulnerability », SOSE 2022.

Direction générale de ’'armement



EN
”'”s"ﬂﬁ"és 2. Rendre ’lhumain visible dans I'architecture
‘

- UNE METHODE OUTILLEE, UTILISABLE PAR UN ARCHITECTE

© Idée du SoSTS
© Conception des réles — le poste attendu
© Pré-analyse — le role est-il déja vulnérable ? ' STS idea | olekiuesing LS

i — i \\/ \r/ J
© Conception de.as actt?urs qui arme le poste (step 1) | Step . | | Step 3 |
© Analyse par simulation — itération jusqu’a un domaine de couverture acceptable N N "

En sortie : un rapport de vulnérabilité, pas une note individuelle.

Vulnerability
report

Analysis (by Actor's design
simulation) [ g
7—1 Step 5. | (step 4 ———
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- PROTOCOLE DE VALIDATION

@ Protocole de cas d’étude formalisé (Yin) pour maitriser les biais
® 2 cas d’étude, 2 scénarios chacun o Lutte anti-piraterie maritime — 5 roles, 12 objectifs
@ Scénarios batis sur des données réelles, fournies par Naval Group o Contréle aérien en aéroport régional

o Auditions d’experts — opérationnels et architectes

La question posée aux experts : « ces vulnérabilités sont-elles crédibles chez vous ? »

R. K. Yin, Case Study Research : Design and Methods, Sage.
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- CAs 1 — LA CHAINE DE LUTTE ANTI-PIRATERIE

3. Est-ce que ¢ca marche ? Deux cas d’étude

5roles
@ Officier
@ Chef de veille beticd
@ Chef d'intervention + ¥ atce
@ Premier opérateur 4N plays
@ Opérateur de veille : EM-%
L , . . i Confidentiality b
12 objectifs, du marquage d’un navire suspect jusqu’a L6 ntearty > T ! B |
N . Availability d j Confidentiality TR
I'ordre de tir. e < ineority
. . . s | Monitoring chief & Availability
Chaque lien porte son besoin de sécurité (C/I/D). . i “ oo
4 N3 4N plays
+ [ B I—
& Availability ¥ L +
R % Confidentiality
([ mtervention chief 14 Integrity.
s N.lé ~ Charlie
plays]
A
Confidentiality
& Integrity
Availability <
o
[ First operator
o - il venis
- :
+
4 Confidentiality.
4 Integrity ~ Availability b
4 Availability 3 ~ Availabilit

Availability

& Integrity

© Availability
& Integrity

| Monitori

enel

ing operator

plays
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3. Est-ce que ¢ca marche ? Deux cas d’étude

- QUATRE SCENARIOS, QUATRE MANIERES D’ATTAQUER UN EQUIPAGE

Cas

Scénario

Résultat simulé

Anti-piraterie
Anti-piraterie
Controle aérien

Contrdle aérien

Attaque cybersociale : sextorsion ciblée sur 'opérateur de veille, en moins de 24 h
Spoofing AIS : une piste fantdme rejouée toutes les heures pendant une semaine
MITM sur la VHF

Spoofing ADS-B : effet d’accoutumance sur le contréleur

Vulnérabilité niveau 3 a 60 %
Vulnérabilité niveau 2 a 80 %
Vulnérabilité niveau 2 a 80 %

Vulnérabilité niveau 3 2 80 %

CE QUE MONTRENT CES CHIFFRES

On n’a pas besoin d’attaquer tout le systeme. Un seul opérateur, légérement dégradé, suffit a empécher le systeme d’atteindre son objectif dans les temps — a trés faible codt.

Direction générale de ’'armement
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- CE QUE LES EXPERTS ONT DIT — ET CE QUE CA NE FAIT PAS

RESULTATS DES AUDITIONS

@ 3 scénarios sur 4 : vulnérabilités et niveaux jugés crédibles

@ Le 4° : vulnérabilité déja connue mais non corrigée chez I'exploitant

@ Facteurs dégradés jugés réalistes

@ Des experts ont identifi€ des failles insoupgonnées dans leur propre spécification

On dit si une vulnérabilité existe, pas quand elle se déclenchera

Les systémes techniques ne sont pas encore représentés

Renseigner les facteurs demande de I’expertise — a mitiger par des profils types
Validation avec des experts seniors uniquement

Direction générale de ’'armement
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4. DEPUIS LA THESE : PASSER A LECHELLE
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- OU J’EN SUIS AUJOURD’HUI

Un article de journal en cours, avec Céline Comte (CNRS), Nicolas Belloir, Salah Sadou et David Hairion :
Analysis of Human Vulnerability in Socio-Technical Systems.

Trois apports par rapport a la these :

@ Une réimplémentation open source du réseau bayésien (bibliotheque pgmpy)
@ Un second cas d’étude naval complet : la lutte anti-piraterie

o Et surtout : une méthode d’analyse systématique, qui attaque de front la limite « il faut un expert pour renseigner les facteurs »

Direction générale de ’'armement
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4 . Depuis la thése : passer a I’échelle

- L'IDEE : RENVERSER LA QUESTION

PENDANT LA THESE

Larchitecte propose un profil. Loutil répond : « vulnérable, niveau 3, a 60 % On fixe le poste (réle + contexte). On demande a l'outil : « énumeére tous les
». profils d’'opérateur qui peuvent rendre ce poste vulnérable au niveau k ».
= il faut deviner les profils a tester. = plus rien a deviner : on balaie tout I’espace.

9 facteurs directs — 42 x 57 = 1250000 profils possibles par poste.

Direction générale de ’'armement 22/96 24/09/2026
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- ETAPE 1 — DE 1 250 000 PROFILS A 436

Le principe
Si un profil rend le poste vulnérable, tout profil moins bon le rend

4 . Depuis la thése : passer a I’échelle

vulnérable aussi.

On ne garde donc que les profils maximaux : les meilleurs profils 5 A

encore dangereux.

Role d’officier, vulnérabilité 5
@ 1250000 profils balayés
@ 436 profils maximaux 4-

@ 1 min 28 sur un portable standard

VA
SN

W\
AN

\
\WA
\\V‘fé‘\
%
\Y

\

A

Conscientiousness
Emotional stability

Org. coop
Confidence
Experience
Information
Reliability |

Les 436 profils maximaux menant & une vulnérabilité de niveau 5 (réle d'officier).

Robustness

Skill

Direction générale de ’'armement
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- ETAPE 2 — DE 436 PROFILS A 3 FAMILLES LISIBLES

436 profils, c’est encore illisible. On les regroupe en exploitant la structure du réseau bayésien — 3 familles, de la plus a la moins dangereuse.

Confidence
Experience
Information
Reliability
Robustness
skill

Conscientiousness
Emotional stability

FAMILLE 1 — LA PLUS RISQUEE FAMILLE 3 — LA MOINS RISQUEE

Opérateur compulsif / suffisant / servile et lunatique : vulnérabilité maximale méme avec de trés bons scores Vulnérabilité maximale uniquement si tous les facteurs chiffrés sont simultanément trés bas.
de compétence, d’expérience et de fiabilité.

Direction générale de ’'armement 24/26 24/09/2026
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- CE QUE CA CHANGE, ET CE QUI VIENT ENSUITE

CE QUE GA CHANGE

@ On ne teste plus un profil : on caractérise un poste @ Coupler vulnérabilité humaine et vulnérabilité technique — et 'émergence née de leur
@ On obtient un critére exploitable pour armer ou former un poste sensible combinaison

@ Lanalyse devient reproductible et outillée, sans expert en boucle @ Automatiser la description en langue naturelle de chaque famille

@ Code open source @ Nouveaux types de vulnérabilités : biais cognitifs, désinformation

@ Acteurs pivots : un méme acteur sur plusieurs réles

Direction générale de ’'armement



Ex
MINISTERE
DES ARMEES

Liberté

4 . Depuis la thése : passer a I’échelle

Merci de votre attention.

Questions ?

Paul Perrotin — paul .perrotin@univ-ubs. fr
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