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Prolégomenes

Une question

Comment concevoir des programmes siirs et sécurisés a |'aide d'un modele
stochastique ni siir ni sécurisé ?

Une réponse

Contraindre la production stochastique dans un cadre déterministe ou les objets,
conditions de bonne formation et de validité sémantique sont définis
mathématiquement

Travaux servant de base a ce séminaire

MODELS '24 et '26, SoSyM (2026),

MODELSWARD 24 et 26,

SysCon '26

Avec Ludovic Apvrille, Sophie Coudert, Pierre de Saqui-Sannes
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® M est I'univers des modeles. My C M est I'univers des modeles exprimés
dans un langage ¢, dont Rules; dénote les regles de bonne formation.
(Un élément de M est la donnée d’ensembles finis)
® Mut, C MZVIZ est I'ensemble des mutations sur My, défini de sorte que
(Muty, o) ~ My (on assimilera par abus de notation Mut; a ce monoide).
® =: My x p(Rulesy) — {L, T} dénote la satisfaction par un modele d'un
sous-ensemble de regles de bonne formation.
® @ est un univers de formules exprimant des propriétés sémantiques sur les
éléments de M.
* =: My x p(®)+ {L,Unknown, T} dénote la satisfaction par un modele
d'un ensemble de formules.
e [.] dénote I'interprétation sémantique d'un modele.
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Prolégomeénes : fonctions de satisfaction

e Sur My x p(Rulesy) : vérification de conformité a une grammaire
hors-contexte + vérifications sémantiques élémentaires (existence d'objets
référencés, etc.)

— On réalise un test sur m € My.

e Sur My x p(®) : vérification de satisfaction sémantique par rapport a un
ensemble de propriétés (formules de logique temporelle, regles de cohérence,

etc.)
— On réalise un test sur [m].

® Mathématiquement : exhaustion de cas +/- contre-exemples
® Algorithmiquement : parcours de graphes, calculs de points fixes sur des
ensembles d'états
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Un coup d’ceil en arriere

Comment mettre les logiciels d'un bateau a jour ?

Question reformulée

1. Pour un systeme + un ensemble de vulnérabilités donnés, quelles contraintes
poser sur [M], pour un M C M, de sorte que M soit une abstraction
suffisante 7

2. Pour un M C M, quelles contraintes poser sur [¢], pour ¢ C ®, de sorte
que (M = f)(m r)emx, donne une information suffisante pour décider ?

3. Comment interpréter (m |= f)(m fyemxy ?
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Un coup d’ceil en arriere

Trois problémes
1. M se construit manuellement, par mutations successives, en suivant les
contraintes sur [M]

2. Il en va naturellement de méme pour ¢

3. Les preuves doivent étre refaites a chaque modification (extensionnelle) de M

— ces trois limites se généralisent en trois problemes bien connus en model-driven
engineering et en vérification : modéliser un grand systeme et faire évoluer un
modele en préservant ses invariants de correction syntaxiques et sémantiques sont
des taches difficiles ; ainsi que dériver et mettre a jour des formules de logique
temporelle ; la preuve formelle a un coiit algorithmique élevé.
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Axes de réponse

¢ Intégration de LLMs (1) ayant un accés autonome a des mécanismes de
vérification, (2) dont les réponses sont filtrées dans un silo séparé par ces
mécanismes de vérification et (3) selon une orchestration déterministe

® Nouveaux algorithmes de vérification formelle, dont des algorithmes de
vérification de cohérence et des algorithmes de model-checking incrémentaux
réutilisant les résultats des preuves précédentes

v
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Domaines d’application

Quelques instantiations concretes

® Génération de modeles SysML & SysML v2 depuis des entrées libres

Génération de formules CTL depuis des exigences textuelles structurées

Génération d'arbres d’attaque/défense depuis une spécification systeme
Génération de scripts de mutations AMULET

Construction de suggestions exécutables bien formées
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Il suffit de suivre les fleches

® On se souvient que Mut, ~ My

® Par ailleurs, pour certains langages I'action de Mut, est transitive sur My
(donc on peut engendrer My a partir de n'importe quel modele)
— propriété tres intéressante pour une construction incrémentale des modeles

® Mais ce qui nous intéresse est une structure stable sur la partie bien formée
de My, car = est définie sur cette partie

® Notons Truc le sous-monoide de Mut, préservant {m € My | m |= Rules;}.
L'action de Truc n'est vraisemblablement pas transitive pour un ¢ arbitraire
(preuve laissée en exercice :0)).

Suivre les fleches qui finissent dans {m € My | m |= Rules;} a partir d'un modele
fixé.
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me ]
~. sugg cr : -_|:: scr |= Rules,, }
‘!!u’ ‘!!u' Parsing —».):
spec 7 I/—J [scr](m) = Rules,
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Il suffit de suivre les fleches

my < > My > M3
< mg 7 > mgy
mx > < my < meg
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Il suffit de suivre les fleches

Une catégorie des modeles bien formés

* Obj(C¥) = {m e M, | m = Rules;}

. Homczvf(m, m') = {u € Mut; | u(m) = m'}

° Z"f est une petite catégorie infinie d'objets finis

® mg est faiblement initial dans CZ"f : on peut atteindre tout /-modéle bien
formé depuis my

® my est aussi faiblement terminal, et pas seulement dans la catégorie duale !

v
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Conséquences pratiques

* me Obj(C) = [m] est définie = k= (m, p) est définie Vip C ®
compatible avec cette interprétation.

® Trés concrétement : une suggestion de modification d'un modéle sera
toujours exécutable

® Plus largement : la porte est ouverte vers la construction itérative autonome
de modeles corrects par construction (et on sait d'ores et déja construire des
modeles bien-formés par construction)

.
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Et en pratique ?

® Modélisation, simulation, vérification formelle directe (dans la sémantique des
langages, sans transformation), génération de code

® Profils SysML adossés a une sémantique formelle (invisible pour I'utilisateur)

® Open source, développé par Ludovic a Télécom Paris depuis 2003

— https://ttool.telecom-paris.fr
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Un exemple maritime

block block
Controller VHFTransmitter

- IMU_xAcc : int;
- IMU_yAcc : int;
- IMU_zAcc : int;
- IMU_pitchRate  int;
- IMU_rollRate : int;
Lt 3 - IMU_yawRate : int;
GNSSReceiver 1 -GNSS_x:int;

- IMU_xAcc : int;
- IMU_yAce : int;

-GNSS_z :int;

AirThermometer
Anemometer

- windSpeed : int;

int
- waveEnergySpectrum : int;
- waterLevel

block block -
HumiditySensor

WaterThermometer in fromController(int IMU_xAcc, int IMU_yAcc, ...

11 suffit de suivre les fleches

A emporter
000

block
Controller

block Q

Barometer

Measurements

- humidity : int;

~ out WaterThermometerData(in...

k ‘out HumiditySensorData(int humidity) J
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Caractériser Cl}"’f, c'est facile

Construire une de ses sous-catégories autour d'un m € Obj(Ct}"’f), c'est facile

(mais I'énumération peut étre infinie, donc franchement c'est long)
v

L'lIA nous permet d’'explorer des pistes avec une "boussole” sémantique

Le bouclage génération/vérification la contraint a rester dans Ct}"’f

B B2 u3 s
m0—>m1—>m2—>---—">mn

Avec Vi € [0, n], m; € Obj(C/) (et donc VO < i < j < n,pjo---opis1
S Homczvf(m,-, mj))

22/23



Prolégomeénes Un coup d’'ceil en arriere Philosophie générale Il suffit de suivre les fleches A emporter
000 0000 00000000 ooe

TELE‘C‘C‘IT ‘A
- emporter
e-' 1P PARIS

De maniére générale

® On peut construire des systemes siirs et sécurisés en s'appuyant sur des
composants ni siirs ni sécurisés
e Cinq clés :
1. Contraindre les sorties dans un langage formel
2. Donner accés a I'lA a des algorithmes de vérification
3. Ne pas lui faire confiance : appliquer de maniére externe les mémes algorithmes
de vérification
4. Bouclage entre le générateur et le vérificateur
5. Controler I'évolution de ¢
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